
关于做好网络安全自查和防护工作的通知

为贯彻落实上级关于做好党的二十大网络安全保障工作的要求，切实提高各单位应对网络安全风险能力和水平，现将有关事项通知如下：
1、 落实网络安全责任
各单位主要负责人为网络安全第一责任人，应指定本单位教师担任网络信息安全管理员和上网行为管理员，网络信息安全管理员负责信息系统网络安全自查，上网行为管理员负责上网行为安全自查。   
上网行为管理员负责统计本单位师生、实验室、机房电脑的数量，确保联网电脑安装开启杀毒软件和防火墙，接到协查的通知后，负责监督相关人员完成整改工作。网络信息安全管理员在二十大重要保障期间（至10月29日），负责每天的网络安全“零报告”工作，按要求回复信息化中心公众号推送的消息，发现异常第一时间与信息化中心取得联系。
2、 信息系统网络安全自查内容
1.站群中的网站
	项目
	内容
	措施

	自查
	管理员账号
	修改网站后台管理的弱密码，删除停用的账号。

	值守
巡检
	网站篡改信息审查
	1. 仅在工作时间更新网站；
2. 核查微信中收到的网站文件变化预警信息；
3. 每天检查网站是否被篡改；
4. 审查发布的信息，确保信息的真实性和准确性;
5. 不在网站上发布个人感信息和工作秘密;
6. 检查网站外部链接的有效性和合法性。


2.信息系统（自建网站、业务系统、移动APP、公众号应用、微信小程序）
	项目
	内容
	措施

	自查
	弱口令
	未对接学校统一身份认证的信息系统暂停服务。

	
	合规性
	1.相关日志留存至少6个月，对重要文件和数据库进行备份；
2.关闭非学校IP地址和域名的信息系统；
3.关停长期闲置、停止运维更新的“僵尸”系统；
4.未做备案的系统关停。

	
	个人敏感信息存储
	1.严禁存储师生非必要个人敏感信息，如确有需要，应加密存储，未加密前应关停；
2.严禁将师生个人敏感信息存储到校外。

	
	安全漏洞
	修复业务系统程序漏洞前关停服务。

	值守
巡检
	信息系统篡改信息审查
	1. 仅在工作时间更新网站；
2. 每天检查信息系统是否被篡改；
3. 确保信息的真实性和准确性;
4. 检查系统外部链接的有效性和合法性。


3.托管到信息化中心的设备（服务器、虚拟机、存储）
	项目
	内容
	措施

	自查
	弱口令及
口令泄露
	1. 更新各托管服务器或虚拟主机负责人的口令，确保口令强度，严禁使用默认密码；
2. 操作系统管理权限只能在校内访问；
3. 重保时期只能在工作时间更新。

	巡检
	合规性
	1. 确保杀毒软件和防火墙等防护措施有效；
2. [bookmark: _Hlk20139006]备份设备配置文件并妥善保管；
3. 更新操作系统的安全补丁；
4. 确认日志留存至少6个月。


4.接入校园网的终端设备（个人电脑、服务器、打印机、打印服务器、路由器、自助设备、摄像头、LED公共区域显示屏）
	项目
	内容
	措施

	自查
	弱口令
	定期更新管理账号的密码，确保口令强度，严禁使用默认密码。

	巡检
	合规性
	1. 更新病毒库，开启防火墙；
2. 安装最新的操作系统安全补丁；
3. 下班时关闭非必要开机的联网设备。
4. 断开LED显示屏的物理网络连接


3、 上网行为安全自查
	自查项目
	范围
	防范措施

	自查
	电脑、邮箱、社交媒体的账号密码
	1. 不使用弱密码、默认密码；
2. 密码至少8位字符，同时包括大小写字母、数字和特殊符号；
3. 不同类别账号使用不同的密码；
4. 办公邮箱严禁使用办公电话做密码
5. 安装杀毒软件，开启防火墙
6. 定期更新操作系统、病毒库和软件的升级补丁。
7. 开展防钓鱼邮件教育培训


4、 报送要求
[bookmark: _GoBack]请各单位高度重视，于10月14日下班前将自查表电子版和签字盖章扫描件以电子邮件形式发送至ic@cust.edu.cn如有疑问请与信息化中心联系，联系电话：85582445。
附件： 一、信息系统安全自查表
二、上网行为安全自查表
三、关于加强上网行为安全的建议
四、吉林省教育厅关于进一步做好重要时期网络安全保障工作的通知

信息化中心  
2022年10月13日




附件一：
信息系统安全自查表
	部门名称
	

	网络信息
安全管理员
	姓名
	
	职务/职称
	

	
	办公电话
	
	移动电话
	

	需要自查的信息系统包括：站群网站、自建业务系统、自建网站、移动应用

	序号
	自查项目
	落实情况

	
	
	已落实
	落实中
	未落实

	1
	管理员口令保证密码强度（8位以上，包含大小写字母、数字和特殊符号）
	
	
	

	2
	重保时期网站只在工作时间更新
	
	
	

	3
	发布的信息确保真实、准确且不包含个人敏感信息和工作秘密
	
	
	

	4
	网站外部链接合法且有效
	
	
	

	5
	关闭校外自建系统
	
	
	

	6
	数据、程序和配置完成备份
	
	
	

	7
	日志留存6个月
	
	
	

	8
	更新服务器操作系统的补丁
	
	
	

	9
	修复以发现的程序高危漏洞
	
	
	

	10
	已安装杀毒软件并保持病毒库最新、开启防火墙
	
	
	

	11
	物理断开LED屏的网络连接
	
	
	

	主  要  负  责  人：
网络信息安全管理员：                  公章：
                                          年      月      日


附件二：
上网行为安全自查表
	部门名称
	

	上网行为管理员
	姓名
	
	职务/职称
	

	
	办公电话
	
	移动电话
	

	教师电脑数量
	

	教师邮箱数量
	

	机房和实验室电脑数量
	

	学生电脑数量
	

	序号
	自查项目
	落实情况

	
	
	已落实数量
	落实中数量
	未落实数量

	1
	电脑设置复杂登录口令
	
	
	

	2
	安装并开启杀毒软件和防火墙
	
	
	

	3
	教师邮箱修改为复杂口令
	
	
	

	4
	部门邮箱修改为复杂口令
	
	
	

	序号
	自查项目
	落实情况

	
	
	已落实
	落实中
	未落实

	1
	开展防范钓鱼邮件教育
	
	
	

	2
	开展安全使用个人电脑教育
	
	
	

	主 要 负 责 人：
上网行为管理员：                  公章：
                                          年      月      日




附件三：
关于加强上网行为安全的建议
1. 保护个人的网络信息隐私，不将本人的网络账号、邮箱账号、身份证号码、手机号码、微信或QQ账号、银行卡号等泄露给他人非法使用；
2. 防范钓鱼邮件攻击，注意检查核实邮件来源，不轻信更新专家信息、填写获奖信息等邮件内容，如果无法确认来源，不打开邮件中的链接，不下载邮件中的附件，发现来历不明的邮件请直接删除；
3. 防范木马及病毒攻击，安装杀毒软件（例如360，下载地址：https://sd.360.cn/,火绒，下载地址：https://www.huorong.cn/）并开启实时防护，经常对个人电脑进行病毒扫描。开启防火墙，定期更新系统补丁，不随意打开非法的网站及来历不明的网页链接，不下载安装来源不明的软件和程序；
4. 对电脑操作系统及常用软件进行定期升级，避免安全漏洞造成的病毒感染。请选择正规网站下载安装；
5. 使用本人的校园网帐号联网，不代理、不共享，以免发生网络安全事件时影响终端定位和责任追究。
